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1 - Le rôle des membres du bureau de vote

Lors d'un scrutin avec des bulletins papiers, les membres du bureau de vote sont physiquement présents

pour veiller au bon déroulement du vote.

Ils scellent l'urne, vérifient la présence des électeurs sur la liste électorale, contrôlent l'insertion des bulletins

dans l'urne, gèrent la liste d'émargement puis procèdent au dépouillement.

De manière plus générale, ils sont garants du bon déroulement du scrutin et répondent aux questions des

électeurs sur le processus électoral.

Lors d'un vote électronique, certaines de ces étapes sont automatisées et contrôlées directement par le

système.

Les membres du bureau sont alors témoins de ce bon fonctionnement et ont pour rôle de détecter toute

anomalie.

Ils ont notamment les missions suivantes :

❍ Tester la plateforme de vote avant son ouverture

❍ Sceller le système de vote

❍ Accéder aux registres d'activités pour vérifier que les électeurs peuvent bien se connecter à la

plateforme de vote et exprimer leur vote.

❍ Suivre les demandes des électeurs ne pouvant pas se connecter et y répondre

❍ Contrôler l'intégrité du système de vote

❍ Décider de toute mesure d'information et de sauvegarde

❍ Déclencher le dépouillement

❍ Contrôler l'archivage des résultats

2 - La cérémonie de scellement

Quelques jours avant le début du scrutin, les membres du bureau de vote seront invités à une

cérémonie de scellement.

Cette réunion a pour but de :

❍ Tester la plateforme de vote

❍ Sceller la plateforme de vote

❍ Former les membres du bureau de vote
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2.1 - Tests de la plateforme de vote

Pendant la cérémonie de scellement, nous dupliquerons un des votes déjà configuré et changerons les

dates de début et de fin afin de pouvoir tester l'ensemble du processus électoral.

Les étapes suivantes seront notamment testées :

❍ La saisie des mots de passes associés aux clés des membres du bureau permettant de créer la clé

globale de chiffrement des bulletins

❍ Le scellement de la plateforme de vote avec génération des empreintes numériques

❍ La vérification que l'urne correspondant à ce vote est bien vide

❍ La connexion d'un électeur

❍ Le vote d'un électeur (sélection d'un choix, étape de confirmation, modification du bulletin et

confirmation finale)

❍ L'accès au récépissé de vote

❍ Le système de transparence d'urne via la plateforme externe https://www.urnes-huissier.fr

❍ L'impossibilité de l'électeur à soumettre un second bulletin

❍ La simulation d'un électeur dont les données auraient été incorrectement saisies lors de l'import

❍ L'acceptation et le refus des demandes de modifications des données des électeurs

❍ La connexion d'un membre du bureau à son interface de gestion

❍ L'ensemble des actions possibles sur l'interface membres du bureau

❍ Une fois la fin du vote atteinte, le scellement automatique de l'urne avec envoi des empreintes

numériques

❍ L'impossibilité d'un électeur à voter après fermeture du scrutin

❍ Le dépouillement et les calculs des résultats

❍ La mise en ligne des résultats

❍ La connexion d'un électeur pour consulter les résultats

https://www.legavote.fr


04 28 29 19 09 - support@legavote.fr 5/21 www.legavote.fr

2.2 - Scellement de la plateforme de vote

Une fois scellée, ni la configuration des votes (dates, configuration, fichiers joints, candidats,

résolutions...), ni la liste des électeurs ne pourront être modifiées.

Il est donc important - avant de sceller la plateforme - de refaire le tour de chaque vote un par un et de

vérifier que l'affichage correspond bien à celui attendu.

Posez-vous notamment les questions suivantes :

❍ Est-ce qu'un bulletin blanc est possible ?

❍ Quelles sont les contraintes sur les choix ? (nombre de choix maximum, minimum)

❍ Sur une élection par listes, peut-on rayer des candidats ?

❍ Est-ce que les dates de début et de fin du scrutin sont correctes ?

❍ Est-ce que la date minimum de dépouillement est valide ?

❍ Est-ce que l'ordre d'affichage des propositions est aléatoire ?

❍ Est-ce que les fichiers à télécharger correspondent bien aux propositions ?

Une fois tous ces éléments vérifiés, vous pouvez procéder au scellement de la plateforme de vote.

Via l'interface de l'organisateur ou du gestionnaire de projet LegaVote, les membres du bureau de vote

seront invités - un par un - à saisir un mot de passe confidentiel associé à leur clé sur la plateforme de

vote.

L'ensemble de ces clés permettra de créer une clé de chiffrement globale qui sera utilisée pour chiffrer

les bulletins dans l'urne numérique.

Ne connaissant pas les clés utilisées, ni l'équipe LegaVote ni les organisateurs ne pourront connaître le

contenu de l'urne avant le dépouillement.

Le mot de passe associé à la clé choisi par chacun des membres du bureau de vote est indépendante

du mot de passe permettant l'accès à la plateforme.
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La saisie des mots de passes associés aux clés des membres du bureau de vote déclenche le

scellement de la plateforme de vote, entraînant l'envoi de trois empreintes numériques aux membres

du bureau de vote :

❍ L'empreinte numérique de la configuration du vote et des candidats

❍ L'empreinte numérique de la liste électorale

❍ L'empreinte numérique des fichiers de la plateforme de vote
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La modification d'une de ces empreintes pendant le scrutin permet de détecter immédiatement une

modification d'un élément du système.

La modification de l'empreinte numérique de la configuration du vote ou de la liste électorale entraînera

l'arrêt immédiat du scrutin.

La modification de l'empreinte numérique des fichiers de la plateforme de vote est néanmoins tolérée si

l'équipe LegaVote se trouvait dans l'obligation d'appliquer une mise à jour corrective en cours de

scrutin.

Vous serez avertis avant toute modification, d'une part par votre chef de projet LegaVote, d'autre part

de façon automatique (la modification d'un fichier sur la plateforme entraîne l'envoi automatique d'une

alerte à destination des membres du bureau de vote).
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2.3 - Formation des membres du bureau de vote

Le test complet de la plateforme de vote permet de faire le tour exhaustif de toutes les actions

accessibles via les interfaces des membres du bureau et des électeurs.

Des explications vous seront également données sur le fonctionnement du système.

N'hésitez pas à poser toutes vos questions lors de cette cérémonie de scellement, un chargé de projet

LegaVote sera présent pour répondre à toutes vos interrogations.

Le présent document décrit une nouvelle fois le fonctionnement de la plateforme, nous conseillons de

le parcourir en amont de la cérémonie de scellement pour être déjà sensibilisé à l'utilisation de la

plateforme de vote.

3 - L'espace "membres du bureau" sur la plateforme de vote

En tant que membre du bureau, vous aurez deux accès à la plateforme bien distincts.

Un accès "électeur", qui vous permettra - comme tous les autres électeurs - de voter sur la plateforme

de vote.

Un accès "membre du bureau" qui vous permettra d'effectuer vos responsabilités en tant que membre

du bureau.

Nous parlerons ici de votre accès en tant que "membre du bureau" uniquement.
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3.1 - Accéder à la plateforme

3.1.1 - Création du mot de passe

Avant la cérémonie de scellement, vous recevrez un email qui vous permettra de définir votre mot de

passe d'accès à la plateforme de vote en tant que membre du bureau de vote.

Veuillez cliquer sur le lien affiché dans l'email afin d'être redirigé vers la page de choix de mot de

passe.

Une fois votre mot de passe choisi, vous pourrez vous connecter à l'aide de votre adresse email et du

mot de passe que vous avez choisi.

Nous nous assurerons lors de la cérémonie de scellement que vous avez bien réceptionné l'email vous

permettant de choisir un mot de passe.
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3.1.2 - Identification sur la plateforme

Une fois cette première étape du choix de mot de passe effectuée, vous pouvez vous connecter à la

plateforme de vote en tant que membre du bureau de vote à l'aide de votre adresse email et du mot de

passe que vous avez choisi.

L'accès en tant que membre du bureau de vote s'effectue via l'adresse : 

https://votepourut.legavote.fr/admin/login
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3.2 - Gérer les tickets

Lors de l'import des électeurs au sein de la plateforme de vote, il est possible que certaines

informations soient erronées entraînant l'impossibilité pour l'électeur de s'identifier sur la plateforme et

de voter.

Dans ce cas, l'électeur a la possibilité de soumettre une demande de rectification de ses informations

via un formulaire situé sur la plateforme de vote.

Vous recevrez un email à chaque fois qu'un électeur détectera une erreur dans ses données

l'empêchant de se connecter.

Les demandes sont également visibles directement sur votre tableau de bord.

En tant que membre du bureau de vote, vous avez la possibilité de consulter ces demandes et d'y

répondre, après vous être assuré de l'identité du demandeur et de la véracité de l'information.

Cette responsabilité peut également être déléguée (ou en partie déléguée) à l'équipe LegaVote mais

dans tous les cas vous pourrez consulter les demandes et surveiller leur traitement.
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3.3 - Consulter l'urne

A n'importe quel moment vous pouvez contrôler le nombre de bulletins insérés dans l'urne.

Cette interface vous permet notamment de vérifier que l'urne est bien vide avant l'ouverture du scrutin

et de contrôler les heures d'ouverture et de fermeture du scrutin.
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3.4 - Accéder à la liste d'émargement

Vous pouvez consulter la liste d'émargement pour vérifier le bon remplissage de cette liste par rapport

au nombre de bulletins présents dans l'urne.
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3.5 - Accéder au dépouillement

3.5.1 - Scellement de l'urne

A la fin du scrutin, le système procèdera automatiquement au scellement de l'urne et vous recevrez par

email les empreintes numériques du contenu de l'urne et de la liste d'émargement.
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3.5.2 - Reconstitution de la clé de chiffrement des bulletins

Une fois ces éléments reçus, vous pourrez alors reconstituer la clé de chiffrement afin de procéder au

dépouillement.

Chaque membre du bureau sera invité à saisir le mot de passe associé à sa clé qu'il a choisi lors de la

cérémonie de scellement pour permettre de déchiffrer les bulletins de l'urne.
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3.5.3 - Calcul des résultats

La plateforme affichera alors le décompte des bulletins.
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3.6 - Vérifier l'intégrité du vote

Sur le bandeau de gauche de votre interface membre du bureau vous pouvez visionner en temps réel

l'empreinte numérique de l'application et voir les résultats des vérifications automatiques effectuées sur

les différents éléments du système.

En plus de ces vérifications automatiques, vous pouvez demander la re-génération des empreintes

numériques calculées lors de la cérémonie de scellement. Pour cela cliquez simplement sur "Vérifier

l'intégrité du vote".

La plateforme va alors calculer de nouveau les empreintes que vous pourrez comparer avec celles

reçues par email lors de la cérémonie de scellement pour vérifier que le système n'a pas été modifié

depuis son scellement.
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3.7 - Consulter les registres d'activité

Lorsqu'un électeur se connecte sur la plateforme, accède à un scrutin, soumet son vote, ses actions

sont enregistrées dans un registre que vous pouvez consulter, comme si vous étiez au sein du bureau

de vote physique et que vous puissiez voir entrer les électeurs, se rendre dans les isoloirs, en sortir,

soumettre leur bulletin dans l'urne et signer la liste d'émargement.
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3.8 - Modifier l'affichage du vote

Les membres du bureau peuvent décider toute mesure d'information et de sauvegarde, notamment

pour décider la suspension des opérations de vote.

Une interface est dédiée à cet effet, les membres du bureau peuvent afficher un message pour le vote

en cours, voir le suspendre.

La modification de l'une de ces données entraîne l'envoi automatique d'un email à la cellule

d'assistance de la société LegaVote ainsi qu'aux autres membres du bureau de vote.

Avant toute action sur le vote, nous vous conseillons vivement de vous rapprocher de l'organisateur du

vote ainsi que de votre chef de projet LegaVote pour qu'ils confirment que c'est la bonne action à

effectuer.

https://www.legavote.fr


04 28 29 19 09 - support@legavote.fr 20/21 www.legavote.fr

3.9 - Contrôler l'archivage des résultats

Une fois le dépouillement effectué, les membres du bureau seront invités à signer (via une signature

manuscrite ou numérique) un ensemble de documents permettant de reproduire le déroulement du

scrutin en cas de contentieux.

En aucun cas les membres du bureau de vote ne doivent conserver ces éléments qui contiennent de

nombreuses données personnelles des électeurs.

https://www.legavote.fr


04 28 29 19 09 - support@legavote.fr 21/21 www.legavote.fr

4 - Lexique

4.1 - Scellement

Sur un objet physique, le scellement est un dispositif rendant impossible, sans effraction, de procéder à

l'ouverture de cet objet.

La rupture du scellement peut alors se constater à travers l'effraction.

En informatique, le scellement est une méthode grâce à laquelle l'intégrité peut être prouvée,

notamment par la prise d'empreintes numériques.

4.2 - Cérémonie de scellement

Réunion en présence des membres du bureau de vote pendant laquelle la plateforme de vote sera

scellée.

Plusieurs empreintes numériques seront calculées et envoyées aux membres du bureau de vote.

Toute modification sur la plateforme de vote après cette cérémonie sera ainsi détectée, non seulement

par l'équipe LegaVote mais également par les membres du bureau de vote grâce à la comparaison de

ces empreintes numériques.

4.3 - Empreinte numérique

Séquence de caractères alphanumériques qui représente le contenu d'un élément, sans le révéler.

Si l'élément change... son empreinte numérique changera également.

Exemple : dee6599fa8f2d082a00161d5c566ebcac19f712d249c5fe6b42f705e97b8dce2 est l'empreinte

numérique (via la méthode sha256) du mot "LegaVote".
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